
Основные угрозы безопасности детей в Интернете 
Детские психологи, киберполицейские и специалисты по сетевой безопасности 

сформулировали основные угрозы, которым подвергаются дети и подростки при использовании 

ресурсов всемирной паутины.  

 

Основные угрозы: 

 Распространение через социальные сети, форумы персональных данных, информации о поведении детей, 

включая домашние адреса, номера телефонов, адреса часто посещаемых мест.  

 Просмотр детьми порнографии онлайн. В среднем 40% подростков просматривают материалы 

порнографического содержания. Подобная деятельность препятствует формированию нормального 

сексуального и общественного поведения, а также семейных ценностей. 

  Просмотр материалов, содержащих сцены насилия, жестокости по отношению к людям и животным, 

пропагандирующих преступную и экстремистскую деятельность. Препятствует формированию нормальных 

моральных установок, принятых в современном обществе. 

  Кибербуллинг - электронное хамство 

 

Принципы борьбы с киберугрозами 

  Повсеместное внедрение обучающих программ для представителей правоохранительных органов, 

преподавателей школ, родителей. Курсы, семинары и конференции должны информировать всех 

заинтересованных лиц о сути киберугроз и о мерах по борьбе с ними. 

  Разработка программных служб и сервисов, позволяющих контролировать и предотвращать 

распространение вредоносного контента, а также оперативно выявлять лиц, нарушающих закон при 

использовании интернета.  

  Любой пользователь сети должен знать номера телефонов «горячих линий», владеть инструментами, с 

помощью которых можно сообщить о противозаконном поведении других пользователей. 

  Создание системы быстрого реагирования провайдеров контента и сервисов, операторов связи, 

правоохранительных структур на противоправную деятельность в интернете. 

  Пропаганда среди пользователей интернета правильных методов сохранения паролей, данных аккаунтов.  


